WLAN THG

Einleitung

Installationsanleitung

WLAN-Zugang THG

28.05.10

Das folgende Dokument beschreibt die grundlegenden Einstellungen, die ndtig sind, um mit

einem beliebigen WLAN-fihigen Gerét eine Verbindung zum THG herzustellen.

Fir Windows XP und Windows 7 wird zusétzlich exemplarisch das genaue Vorgehen zum

Herstellen der Verbindung aufgezeigt.

Grundlegende Einstellungen

SSID WLAN-THG
Authentifizierung WPA-Enterprise
802.1x aktiviert
Verschliisselung TKIP
Authentifizierungstyp PEAP
Authentifizierungsprotokoll MsCHAPv2

Benutzername

1

Personliche THG-Zugangsdaten

Doméne

THG-NETZ

Server-Zertifikat

THG Radius CA

1 Ubergangsweise funktioniert hier auch der Benutzername ,,netzwerk* mit dem dazugehdrigen Passwort
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Verbindungsaufbau via Windows XP

Schritt 1: Installieren des THG-Radius Zertifikates

Laden Sie sich zuniachst das THG-Radius Zertifikat von der Webseite des Theodor-Heuss-
Gymnasiums herunter und installieren Sie es im Ordner der ,,Vertrauenswiirdigen
Stammzellenzertifikate®.

Fiithren Sie hierzu nach dem Herunterladen des Zertifikates zundchst einen Rechtsklick auf die
Datei ,,THG-Radius.der” durch und wéhlen Sie in dem dann erscheinenden Meni den Punkt
,,Zertifikat installieren®.

Klicken Sie auf ,,Weiter” und selektieren Sie im folgenden Meniipunkt den Radio-Button ,,Alle
Zertifikate in folgendem Speicher speichern®:

Zertifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Swstembereiche, in denen Zertifikate gespeicherk

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fiir die Zertifikate angeben.

" Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

i+ dlle Zertifikate in Folgendem Speicher speichern:

Zertifikatspeicher:

Durchsuchen. .. |

< FUrlick I Weiker = I abbrechen

Klicken Sie nun auf ,,Durchsuchen...” und wéhlen Sie den Ordner ,,Vertrauenswiirdige
Stammzertifizierungsstellen®.

Version 1.0 Seite 2/ 13



WLAN THG Installationsanleitung 28.05.10

Zertifikatspeicher auswahle 7] x|

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

1

-
»
[ Bhysikalischen Speicher anzeigen

K I abbrechen |

Ein Klick auf,,OK* schlie3t das Fenster. Klicken Sie nun noch einmal auf ,,Weiter und dann auf
,Fertigstellen” um das Zertifikat erfolgreich zu installieren.

Ignorieren Sie die moglicherweise auftretende Warnung durch Anklicken der Schaltflache ,,Ja*.
Sicherheitswarnung x|

'E Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstele zu instalieren, die sich wie Folgt darstellk:
. Radius CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Radius CA" stammt, Wenden Sie sich an "Radius CA", um die Herkunft zu bestatigen. Die
falgende Zahl hilft Thren bei diesem Prozess weiter:

Fingerabdruck (shal): C345C220 64 4C38 66345666 04E41F 10 S1ERICTC
Warnung:
W'enn Sie dieses Stammezertifikat installieren, wird automatisch allen wvon dieser Zertifizierungsstelle ausgestellken Zertifikaten vertraut, Das Installieren

von Zertifikaten mit unbestatigkem Fingerabdruck stellt ein Sicherheitsrisiko dar.Falls Sie auf "1a" klicken, nebmen Sie dieses Risika in Kauf,

Machten Sie dieses Zertifikat installieren?

Sollte alles funktioniert haben, wird dies durch eine Erfolgsmeldung bestétigt.

Schritt 2: Einrichten des WLAN-Netzwerkes

Zur Einrichtung des THG-Netzes ist es zunéchst erforderlich, einige Sicherheitseinstellungen
vorzunehmen, um sich erfolgreich mit dem THG-Netz verbinden zu konnen.

Offnen Sie hierzu die Systemsteuerung und klicken Sie nacheinander auf die Meniipunkte
»Netzwerk und Internetverbindung® und ,,Netzwerkverbindungen®. Fiihren Sie nun einen
Rechtsklick auf auf den WLAN-Adapter durch und wéhlen Sie in dem daraufhin erscheinenden
Menti, den Unterpunkt ,,Eigenschaften*

Wihlen Sie in dem sich neu 6ffnenden Fenster den Reiter ,,Drahtlosnetzwerkverbindungen® und
klicken Sie auf ,,Hinzufiigen*:
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=L Eigenschaften von W-LAN

e

Allgemein Dml'rtlcusnetzwerke|

[*]iindows zum Konfiguieren der Einetellungen werwenden:

Werfughare Metzwerke:

Klicken Sie auf die Schaltflache unten, um eine Yerbindung mit
einem Drahtlosnetzwer herzustellen oder zu trennen baw.
weitere [mformationen ber Draktlosnetzwerke zu ehalten.

Crahtlosnetzwence anzeigen

Bevorzugte Metzwere:
Verbindung automatisch mit den verfugbaren Netzweren in
der nachfolgend aufgefihriten Reiherfolgs herstellen:

Mach aben

almEs

-lil@ixlil-uixl

— . ' ra .

[ Hinzufugen... ] [ Entfemen ] [ Eigenschaften ]

Weitere Informationen Uber die Einfchtung
einer Dahtlosnetzwerkkonfiguration. wale

| ok || Abbrechen |

28.05.10

Stellen Sie in dem neu erscheinenden Meni alle Einstellungen so ein, wie in der folgenden Grafik

gezeigt:

Version 1.0

Drahtlose Netzwerkeigenschaften B[]

Zuordnung | Authentfizierung || Verbindung |

Metzwerkname {3510): i‘-"a'LAN-THG |

Werbindung auch herstellen, wenn kein Broadoast gesendet wird

Drahtlosnetzwerschiissel

Ein Metzwerschllssel ist fir folgende Option eforderich:

WPA

Metzwentauthentifizierung:

Datenverschltisselung: | THIP

MHetzwerkzchluzzel |

MHetzwerkzchllizzel |
bestatigen: |

L] E] ]

Schliizzelindes
[erweitert]
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Klicken Sie anschlieBend den Reiter Authentifizierung an, und nehmen Sie erneut alle
Einstellungen so vor, wie die folgende Grafik zeigt:

quahtlnse Hetzwerkeigenschaften

.Zuordnung Authentifizierung I\-"erbindung.|

1 authentifizierten Metzwerk zugnff fur

zu ermoglichen

‘wWihlen Sie

drahtlose E

EAP-Typ: |Geschitzies EAP (PEAF) |

[1i8s Computer authentifizieren, wenn Computernformationen
werfugbar sind

[ Als Gast authertifiziersn, wenn Benutzer- oder
Computernformationen nicht verfigbar sind

[ ok | [ bbrechen |

Klicken Sie auBBerdem auf die Schaltflache ,,Eigenschaften” und konfigurieren Sie Ihr System wie
folgende Grafik zeigt:
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-

.Eigenschaﬂen fiir geschiitztes EAP .

Beim Herstellen der Verbinduna:

[ ]serverzertifikat tiberpriifer

Yertrauenswirdige stammzertifizierungssteler:

[] aaa certificate Services |A]
[ Ac Raiz Certicdmara 5. A, =
[] Ac raIZ DNIE

I:‘ A-CERT ADVAMCED

[] achLe

[] addTrust External CA Root

[] Adminca-CcD-TO1 [

[-<l 111 | |_}_| -----

Authentifizierungsmethode auswahlen:

|'Sld"n.=_'resl(erwmm {EAP-MSCHAP v2) 5|E| Konfigurieren. ..

Schnelle Wiederherstellung der Verbindung aktivieren
[JQuarantineiberprifungen aktivieran
[Jtrennen, wenn Server kein verschiisselungshindendes TLY vorweist

[ Ok ] [ Abbrechen

Erneut gelangen Sie durch betétigen der Schaltfliche Konfigurieren in ein weiteres Menti, in dem
Sie die folgenden Einstellungen vornehmen miissen:

-,

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

?.ﬁutnmatisu:h eigenen Windows-Anmeldenamen
[Jund Kennwort {und Domane, falls vorhanden) |
yerwenden

| ok | [ Abbrechen |

SchlieBen Sie nun alle Fenster durch Driicken der Schaltfliche OK, worauthin das THG-WLAN
erfolgreich auf Threm System konfiguriert sein sollte.
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Schritt 3: Verbindungsaufbau

Bauen Sie nun eine Verbindung zum THG-WLAN auf, indem Sie in der Taskleiste wie gewohnt alle
Drahtlosnetzwerke anzeigen lassen und sich mit dem Drahtlosnetzwerk ,,WLAN-THG* verbinden
(je nach Rechner und WLAN-Software kann dieses Vorgehen sehr unterschiedlich sein).

Sie werden nun aufgefordert Ihren Benutzernamen und Passwort einzugeben. Verwenden Sie hier
ithren personlichen THG-Benutzernamen. Ubergangsweise ist auch die Verwendung des
Benutzernamens ,,netzwerk* mit dem dazugehorigen Passwort moglich.

Sollte alles erfolgreich funktioniert haben, sind Sie nun mit dem THG-Netz verbunden und kénnen
wie gewohnt auf alle Dienste des Netzes zugreifen.
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Verbindungsaufbau via Windows 7

Schritt 1: Installieren des THG-Radius Zertifikates

Laden Sie sich zuniachst das THG-Radius Zertifikat von der Webseite des Theodor-Heuss-
Gymnasiums herunter und installieren Sie es im Ordner der ,,Vertrauenswiirdigen
Stammzellenzertifikate®.

Fiithren Sie hierzu nach dem Herunterladen des Zertifikates zundchst einen Rechtsklick auf die
Datei ,,THG-Radius.der” durch und wéhlen Sie in dem dann erscheinenden Meni den Punkt
,,Zertifikat installieren®.

Klicken Sie auf ,,Weiter” und selektieren Sie im folgenden Meniipunkt den Radio-Button ,,Alle
Zertifikate in folgendem Speicher speichern®:

Zertifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Swstembereiche, in denen Zertifikate gespeicherk

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fiir die Zertifikate angeben.

" Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

i+ dlle Zertifikate in Folgendem Speicher speichern:

Zertifikatspeicher:

Durchsuchen. .. |

< FUrlick I Weiker = I abbrechen

Klicken Sie nun auf ,,Durchsuchen...” und wéhlen Sie den Ordner ,,Vertrauenswiirdige
Stammzertifizierungsstellen®.
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Zertifikatspeicher auswahle 7] x|

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

1

-
»
[ Bhysikalischen Speicher anzeigen

K I abbrechen |

Ein Klick auf,,OK* schlie3t das Fenster. Klicken Sie nun noch einmal auf ,,Weiter und dann auf
,Fertigstellen” um das Zertifikat erfolgreich zu installieren.
Ignorieren Sie die moglicherweise auftretende Warnung durch Anklicken der Schaltflache ,,Ja*.

Sicherheitswarnung |

'f Sie sind im Begriff, in Zertifikat von einer Zertifizisrungsstele zu instalisren, die sich wie Falgt darstellr:
£ Radius ca

Es wird nicht bestatigr, dass das Zertifikat wirklich von "Radios CA" stammt, wenden Sie sich an "Radius CaA", um die Herkunft zu bestatigen, Die
folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shal): C345C229 964 4C38 66345E8E 04E41F 10 S1EIICTC
W arnung:
Wenn Sie dieses Stammzertifikat installieren, wird autaratisch allen von dieser Zertifizierungsstelle ausgestellken Zertifikaten vertraut, Das Installieren

won Zertifikaten mit unbestatigtem Fingerabdruck, stellt ein Sicherheitsrisiko dar. Falls Sie auf "1a" Hicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat instalieren?

Sollte alles funktioniert haben, wird dies durch eine Erfolgsmeldung bestatigt.

Schritt 2: Konfiguration der WLAN-Karte

Offnen Sie zunichst die Systemsteuerung und wiihlen Sie , Netzwerk und Internet. Klicken Sie
anschlieend auf ,,Netzwerk- und Freigabecenter*.

Wihlen Sie in der Navigationsleiste ,,Drahtlosnetzwerke verwalten®, worauthin eine Liste mit allen
bekannten WLAN-Verbindungen angezeigt werden sollte.

Klicken Sie nun auf ,,Hinzufiigen, um mit der Einrichtung des THG-WLANs zu beginnen.
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ey - = T

k\_—) 2 Manuell mit einern Drahtlosnetzwerk verbinden

Wie mdchten Sie ein Netzwerk hinzufagen?

ALk Ein Netzwerkprofil manuell erstellen

"= Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes
MNetzwerk ermittelt, und ein Profil fir das Metzwerk auf dem Computer gespeichert.
Sie missen den Netzwerknamen (5510) und ggf. den Sicherheitsschldssel kennen.

Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporires Metzwerk zur gemeinsamen Nutzung von Dateien
oder einer Internetverbindung erstellt.

e

Abbrechen

Wihlen Sie hier den Eintrag ,,Ein Netzwerkprofil manuell erstellen®.

Fiillen Sie die Felder im nédchsten Dialog genauso aus, wie folgendes Bild zeigt:

Geben Sie Informationen flr das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

MNetzwerkname: WLAN-THG

Sicherheitstyp: [WPA—Enterprise ~ l

Werschlisselungstyp: [TKIP vl

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[] Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet,

I Weiter I[ Abbrechen

Klicken Sie anschlieBend auf auf ,, Weiter* und wéhlen Sie im folgenden Bestdtigungsdialog den
Eintrag ,,Verbindungseinstellungen dndern* aus.
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Nun sollte sich ein neues Fenster 6ffnen, in dem Sie die Moglichkeit haben, den Reiter ,,Sicherheit
anzuklicken. Sorgen Sie dafiir, dass die Einstellungen genauso gesetzt werden, wie folgendes Bild

zeigt:

Version 1.0

-

Eigenschaften fir Drahtlosnetzwerk WLAN-THG

)

Sicherheit

Sicherheitstyp: |wpA-Enterprise -

Verschiisselungstyp: ’TrﬂP "]

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[MicrosoFt: Geschiitztes EAP (FEAP) v] [ Einstellungen

[| Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

[ Erweiterte Einstellungen

E

OK ] l Abbrechen
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Klicken Sie auBerdem auf die Schaltflache ,,Einstellungen® und iibernehmen Sie alle Einstellungen
genauso, wie das folgende Bild zeigt:

r

Eigenschaften fir geschitztes EAP Iéj

Beim Herstellen der Verbindung:

|| 5erverzertifikat uberprifen:

Verbindung mit diesen Servern herstellen:

[ Microsoft Root Certificate Authority -
Radius CA

|:| Thawte Premium Server CA

[] Thawte Timestamping CA

[] UTM-USERFirst-Object

[ verisign Trust Metwork

[ Verisign Trust Metwork

4 | 1 [

m

1

Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

| Gesichertes Kennwort (EAP-MSCHAP v2) ~| [ Kenfigurieren...

Schnelle Wiederherstellung der VYerbindung aktivieren

[] Netzwerkzugriffeschutz erzwingen

[~] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[ Identitétsdatenschutz
aktivieren

OK ] [ Abbrechen

Klicken Sie zusétzlich auf die Schaltflache ,,Konfigurieren* und entfernen Sie den Haken im dem
darauthin erscheinenden Dialogfenster:

EAP-MSCHAPv2-Eigenschaften [

Beim Herstellen der Verbindung:

;ﬂu.rtomatisch eigenen Windows-Anmeldenamen
und Kenrwort {und Domane, falls vorhanden)
wenwenden

[ ok | [ Abbrechen |

W —

Bestitigen Sie Thre Eingaben durch Anklicken der Schaltfldche ,,OK*. Schlie8en Sie auch das

Fenster ,,Eigenschaften flir geschiitztes EAP durch Betdtigen der Schaltfliche ,,OK*.

Auch das letzte Fenster konnen Sie durch Anklicken der Schaltflache ,,OK* schlie3en, womit die
Konfiguration abgeschlossen sein sollte.

Version 1.0
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Schritt 3: Verbindungsaufbau

Bauen Sie nun eine Verbindung zum THG-WLAN auf, indem Sie in der Taskleiste wie gewohnt alle
Drahtlosnetzwerke anzeigen lassen und das Netzwerk ,, WLAN-THG* anklicken.

Nach dem Anklicken der Schaltfldche ,,Verbinden* werden Sie nun aufgefordert Ihren
Benutzernamen und Passwort einzugeben. Verwenden Sie hier Thren personlichen THG-
Benutzernamen. Ubergangsweise ist auch die Verwendung des Benutzernamens ,,netzwerk® mit
dem dazugehorigen Passwort moglich.

Sollte alles erfolgreich gewesen sein, so sind Sie nun mit dem THG-Netz verbunden und kénnen
wie gewohnt auf alle Dienste des Netzes zugreifen.

Version 1.0 Seite 13/ 13



	Einleitung
	Grundlegende Einstellungen

	Verbindungsaufbau via Windows XP
	Schritt 1: Installieren des THG-Radius Zertifikates
	Schritt 2: Einrichten des WLAN-Netzwerkes
	Schritt 3: Verbindungsaufbau

	Verbindungsaufbau via Windows 7
	Schritt 1: Installieren des THG-Radius Zertifikates
	Schritt 2: Konfiguration der WLAN-Karte
	Schritt 3: Verbindungsaufbau


